[bookmark: _GoBack]CGI est à la recherche d’un spécialiste en détection et en prévention d’intrusion (IDS/IPS) pour un mandat à long terme chez l'un de nos clients à Québec. 


Fonctions et responsabilités 
Le rôle de cet analyste en sécurité de l’information est de livrer des services professionnels en matière de sécurité de l’information destinés au marché gouvernemental et de la grande entreprise. 

À titre de spécialiste en détection et en prévention d’intrusion (IDS/IPS), il est notamment appelé à analyser des alertes générées par les systèmes de détections et de prévention d’intrusion (IDS/IPS) utilisés par nos clients sur leurs réseaux. Lorsque nécessaire, l’analyste doit intervenir pour contrer des attaques en respectant les processus d’intervention établis avec les clients. L’analyste doit également contribuer à la production de rapports d’analyse sur une base mensuelle pour les clients et est responsable d’assurer un rendement optimal des réseaux de nos clients d’un point de vue de la sécurité de l’information. 

Enfin, il doit contribuer à la croissance continue du Centre d’expertise en sécurité de l’information (CESI) par, entre autres, l’identification de nouvelles occasions d’affaires et le développement des compétences des membres en matière de détection et de prévention d’intrusion (IDS/IPS). 


Qualités requises pour réussir dans ce rôle 
Profil recherché 
- Minimum de cinq (5) années d’expérience dans le domaine de l’informatique. 
- Avoir réalisé, au cours des trois (3) dernières années, au moins un (1) mandat de plus d’un (1) an comme spécialiste en détection d’intrusion, la surveillance des réseaux, l’analyse des journaux, la veille et le suivi des vulnérabilités. 
- Connaître et avoir utilisé des outils spécialisés en détection d’intrusion et en gestion d’événements de système d’information. 
- Avoir réalisé, dans deux (2) mandats de six (6) mois ou plus chacun, des travaux en sécurité informatique dans un environnement serveurs Windows 2003/2008. 

Compétences et atouts valorisés 
- Détenir un baccalauréat en informatique ou l’équivalent (DEC + expérience). 
- Avoir réalisé des activités relatives à des audits de sécurité, à des tests d’intrusion, à des avis-conseils ou à l’entretien et l’amélioration de logiciels de détection d’intrusion. 
- Avoir réalisé des présentations et des documents synthèses dans au moins deux (2) mandats. 
- Connaissance des normes, standards et bonnes pratiques liées à la détection et à la prévention d’intrusion (IDS/IPS). 
- Bonne connaissance technique reliée à la sécurité de réseaux. 
- Détenir l’une ou l’autre des certifications suivantes : CISSP, CISA, CEH, GIAC, GPEN, GSEC
